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La NIS2 direttiva UE, fornisce una normativa armonizzata a livello dell'UE sulla Cybersicurezza. La
direttiva NIS2, o Network and Information Security ¢ stata recepita dall’Italia con il D.Isg 138/2024.

Quali sono gli ambiti di applicazione della NIS2?

Il nuovo D.Lgs. 138/2024 pone I’obbiettivo di rafforzare il livello globale di cyber sicurezza per i
soggetti essenziali e importanti, in particolare:

e mitigare le minacce ai sistemi informatici e di rete utilizzati per fornire servizi essenziali in
settori chiave;

e garantire la continuita di tali servizi in caso di incidenti, contribuendo in tal modo alla sicurezza
dell’Unione e al funzionamento efficace della sua economia e della sua societa.

Per comprendere a pieno a chi viene applicata la Direttiva, vengono considerati tre criteri principali: il
dimensionamento, il settore merceologico e la territorialita.

Il criterio del dimensionamento stabilisce che la direttiva riguarda le medie imprese o quelle che ne
superano i limiti. Con media impresa si intende quella che coinvolge meno di 250 persone e ha un
fatturato annuo di 50 milioni. Oppure un bilancio annuo che arriva ad un massimo di 43 milioni.

Il secondo criterio ¢ quello del settore merceologico. La NIS 2 si applica sia a soggetti pubblici che
privati che operano nei settori specificati negli allegati della Direttiva. Gli Allegati distinguono tra
settori ad alta criticita e settori critici.

I soggetti dell’Allegato I sono considerati essenziali (in questa categoria rientrano le Pubbliche
Amministrazioni, oltre che operatori del settore energetico, sanitario, spaziale, bancario, dei trasporti,
delle infrastrutture digitali, delle acque), mentre quelli dell’Allegato II sono considerati importanti
(rientrano in questa categoria gli operatori di servizi postali e di corriere, di gestione dei rifiuti, del
settore chimico, del settore agroalimentare ecc...). Ad ogni modo, la Commissione Europea avra la
responsabilita di elaborare un elenco dettagliato di soggetti essenziali e importanti entro il 17 aprile
2025.

Infine, il terzo criterio riguarda la territorialita. Come visto, la NIS2 si applica alle medie imprese,
pubbliche o private, che operano nei settori elencati negli allegati I o II, a condizione che svolgano le
loro attivita nell’UE.

Le aziende con meno di 50 dipendenti possono comunque essere soggette alla NIS 2 se sono
fornitore di un servizio essenziale e se l’interruzione del loro servizio avrebbe un impatto
significativo sulla sicurezza pubblica, sulla sicurezza o sulla salute. Inoltre, le pubbliche
amministrazioni rientrano nella NIS 2 indipendentemente dalle loro dimensioni.

Di conseguenza, per capire se un soggetto ¢ incluso nell’applicazione della Direttiva NIS 2, ¢
fondamentale considerare tre fattori: la dimensione dell’impresa, il settore in cui opera e la
localizzazione delle sue attivita.

Direttiva NIS 2: ufficiale il recepimento in Italia
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Il nuovo D.Lgs. 138/2024 pone I’obbiettivo di rafforzare il livello globale di cyber sicurezza per i
soggetti essenziali e importanti, in particolare:

mitigare le minacce ai sistemi informatici e di rete utilizzati per fornire servizi essenziali in
settori chiave;

garantire la continuita di tali servizi in caso di incidenti, contribuendo in tal modo alla sicurezza
dell’Unione e al funzionamento efficace della sua economia e della sua societa.

Identificare I’infrastruttura tecnologica, individuare gli adeguamenti, i presidi di controllo, le
modalita e frequenze monitoraggio necessari al fine proteggere il patrimonio informativo dalle
minacce che possano compromettere la sicurezza delle informazioni;

Attuare politiche di analisi dei rischi e di sicurezza dei sistemi informatici;
Gestione degli incidenti;

Garantire continuita operativa, come la gestione del backup e il ripristino in caso di disastro,
e gestione delle crisi;

Verificare la sicurezza della catena di approvvigionamento, compresi aspetti relativi alla
sicurezza riguardanti i rapporti tra ciascun soggetto e i suoi diretti fornitori o fornitori di
servizi;

strategie e procedure per valutare 1’efficacia delle misure di gestione dei rischi di cyber
sicurezza;

pratiche di igiene informatica di base e formazione in materia di cyber sicurezza;
politiche e procedure relative all’uso della crittografia e, se del caso, della cifratura;
sicurezza delle risorse umane e strategie di controllo dell’accesso;

uso di soluzioni di autenticazione a piu fattori;

Cosa devono fare le aziende per diventare conformi alla NIS2

La conformita alla NIS2 sara, in futuro, vincolante per le aziende.

Coinvolgere la direzione

E’ fondamentale che la direzione dell’azienda comprenda a fondo i requisiti e le implicazioni della
direttiva NIS2.

Valutare la strategia di sicurezza informatica da adottare

Va effettuata un’analisi approfondita delle pratiche di sicurezza. E’ indispensabile identificare le
lacune dei sistemi IT, effettuare controlli di sicurezza e pratiche esistenti per individuare le lacune dei
sistemi IT, nei controlli di sicurezza e nelle politiche esistenti permettera di creare un quadro chiaro
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delle aree che necessitano di interventi, aumentare le tecnologie adottate per la Cyber Security
aggiornandole costantemente;

Sviluppare un piano di attuazione

Dopo aver identificato le aree critiche, ¢ indispensabile elaborare una tabella di marcia per delineare le
azioni da intraprendere per conformarsi alla Direttiva.

Implementare i controlli di sicurezza

Adottare controlli tecnici adeguati ¢ fondamentale. Cio include I’implementazione di autenticazione a
piu fattori, crittografia, gestione delle vulnerabilita e sistemi di monitoraggio. Questi strumenti
contribuiranno a proteggere 1’infrastruttura digitale dell’organizzazione.

Formare i dipendenti

E’ molto importante investire nella formazione continua dei dipendenti, affinché migliori la
consapevolezza della sicurezza informatica. Organizzare corsi in maniera regolare permettera al
personale non solo di individuare, ma anche di rispondere prontamente alle minacce.

Allocare risorse e budget

E importante collaborare con la direzione per assicurarsi che ci siano fondi e risorse adeguate per
I’implementazione delle misure necessarie. Potrebbe essere necessario investire in nuove tecnologie,
personale e formazione.

Aggiornare le politiche di sicurezza

Le politiche e le procedure di sicurezza devono essere riviste e aggiornate per allinearsi ai requisiti di
NIS2. Questo include la revisione dei piani di risposta agli incidenti e delle procedure operative,
valutare periodicamente le vulnerabilita tecnico-organizzative, adottare e aggiornare periodicamente
processi e misure organizzative preventive, aggiornare il piano e le procedure di ripristino dei sistemi e
recupero dati.

Gestire i rischi e la catena di fornitura

Valutare la robustezza delle misure di sicurezza informatica dei fornitori ¢ essenziale. Implementare
misure adeguate aiutera a mitigare i rischi associati all’intera catena di fornitura.

Prepararsi alla segnalazione degli incidenti e gli audit

Stabilire procedure solide per la rilevazione, 1’analisi e la segnalazione degli incidenti entro 24 ore
alla ACN ¢ fondamentale per soddisfare i requisiti di NIS2. E altrettanto importante prepararsi per
eventuali audit e ispezioni da parte delle autorita competenti.

Seguendo questi passaggi, le aziende possono assicurare la conformita alla direttiva NIS2 e migliorare
la loro postura di sicurezza complessiva. Adeguarsi alla NIS 2 non ¢ solo una questione di conformita
normativa, ma pud diventare un’opportunitd per migliorare la sicurezza informatica complessiva
dell’azienda.
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Le scadenze della NIS2: quanto tempo c’¢ per adeguarsi

1° Gennaio — 28 Febbraio: 1 soggetti che ritengono di rientrare nell’ambito di applicazione
del D.Isg 138/2024 dovranno registrarsi sulla piattaforma digitale resa disponibile per tale
scopo dall’ACN. Cio sara valido anche per gli anni a venire, quindi ogni anno le aziende / enti
dovranno anche aggiornare la propria registrazione. Il che significa che enti e aziende
dovranno effettuare una valutazione per capire se siano o meno soggette agli obblighi della
NIS2.
31 Marzo 2025: I’ACN redigera I’elenco dei soggetti essenziali e dei soggetti importanti, in
base alle registrazioni ricevute nella piattaforma. Tra il 1 e il 15 Aprile 2025 ’ACN
comunichera ai soggetti registrati I’inserimento nell’elenco dei soggetti essenziali o
importanti.
Entro il 15 Aprile 2025: i soggetti designati dovranno nominare, con apposito atto, il soggetto
responsabile dell’adempimento agli obblighi normativi previsti dal D.1sg 138/2024.
Dal 1° Gennaio 2026 i soggetti riguardai dovranno essere in condizione di adempire agli
obblighi di notifica degli incidenti.
Entro Ottobre 2026 i soggetti riguardati dovranno adempire:

o agli obblighi degli organi di amministrazione e direttivi (art. 23)

o agli obblighi in materia di gestione dei rischi e implementazione delle misure di

sicurezza (art. 24);
o all’obbligo di raccolta e mantenimento di un database dei dati di registrazione dei nomi
di dominio (art. 29).

Le sanzioni previste dalla Direttiva NIS 2

Le sanzioni previste dalla Direttiva NIS 2 includono misure pecuniarie e interdittive. Queste sanzioni
possono essere applicate in modo proporzionato alla gravita delle violazioni e possono coinvolgere:

1.

Sanzioni pecuniarie: Multe o ammende pecuniarie imposte agli operatori che gestiscono
servizi essenziali e importanti in caso di non conformita alle disposizioni della direttiva. La
NIS 2 concede maggiori poteri delle autorita competenti, in particolare per quanto riguarda il
monitoraggio delle entita essenziali che saranno soggette a vigilanza ex ante ed ex post e
potranno essere sanzionate fino a 10 milioni di euro, 0 2% del fatturato. Sanzioni che invece
possono arrivare fino a 7 milioni di euro, 0 1,4% del fatturato per i soggetti “importanti”.

Sanzioni interdittive: Queste possono includere divieti temporanei a individui con ruoli
dirigenziali, come amministratori delegati o rappresentanti legali, di esercitare funzioni
dirigenziali. Inoltre, possono comportare la sospensione temporanea di certificati o
autorizzazioni relativi ai servizi o alle attivita pertinenti gestiti dal soggetto coinvolto.
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